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Vysoka skola Sting, o.p.s.

Smeérnice k ochrané a
zpracovani osobnich udaju

Upozornéni k platnosti dokumentu

Tento vnitfni pfedpis byl vydan a schvalen v dobé, kdy $kola plsobila pod plivodnim nazvem
AKADEMIE STING, o.p.s. Zména nazvu a vizualni identity Skoly nema vliv na platnost ani
ucinnost tohoto dokumentu. Dokument je zvefejnén v puvodnim, autentickém znéni a je
nadale platnym vnitfnim pfedpisem $koly.

Poznamka:
Tato kryci strana slouzi vyhradné k informativnim a orientaCnim uc€elim a neni soucasti
vlastniho textu vnitiniho pfedpisu.
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Smérnice AKADEMIE STING, o. p. s.
o0 ochrané a zpracovani osobnich udaji

Cast prvni
Z.akladni ustanoveni

ClL1
Piedmét Gpravy

Tato smérnice stanovi zdsady a pravidla pfi zpracovani osobnich tdaji v AKADEMII
STING, o. p. s. (dale jen ,,AS* nebo ,,Spravce®), stanovi odpovédnost osob zajistujici
ochranu osobnich udajli AS, vymezuje prava a povinnosti zaméstnancil, studentl, a
dalsich fyzickych ¢i pravnickych osob ucastnicich se na Cinnosti souvisejicich se
zpracovanim téchto udaji. Déle upravuje pravidla, kterd vedou k naplnéni povinnosti
V zajmu ochrany osobnich udaji.

Tato smérnice vychdzi z natizeni Evropského parlamentu a Rady 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto
udajii a o zruseni smérnice 95/45/ES (obecné natizeni o ochrané osobnich tdajt) (déle
jen ,nafizeni”) dale ze zékona ¢. 101/2000 Sb., o ochran¢ osobnich tdajii a o zméné
nékterych zakonu, ve znéni pozdéjsich predpist (dale jen ,,zakon 0 ochrané osobnich
udaju’), dle zakona ¢. 111/98 Sb., o vysokych Skolach a o zmén¢ a doplnéni dalsich
zékonu (zékon o vysokych Skolach), ve znéni pozdéjsich predpisii (dale jen ,,zdkon*) a
ostatni legislativy s ohledem na charakter udajt.

Cl.2
Vybrané zakladni pojmy

Osobni udaj: osobnim udajem jsou veSkeré informace o identifikované nebo
identifikovatelné fyzické osobé, kterou nazyvame Subjektem udajii. Fyzickou osobu je
mozné identifikovat pfimo nebo nepifimo pouzZitim napf. identifikacniho ¢isla nebo
jiného identifikatoru. Jakykoliv idaj, ktery umoziuje identifikovat konkrétni osobu je
osobnim tdajem.

Anonymni udaj: anonymnim tdajem je takovy daj, ktery nelze pfiradit k identifikované
osobn¢ nebo nelze vztadhnout k Zadnému subjektu udajt.

Zvlastni kategorie osobnich udajii: zvlastni kategorie osobnich udaju jsou tzv. citlivé
osobni udaje podle zdkona o ochrané osobnich udajii. Zvlastni kategorie osobnich
udajii jsou takové osobni udaje, které vypovidaji o rasovém C¢i etnickém plivodu,
politickych nazorech, ndbozenském vyznani ¢i filozofickém piesvédceni, clenstvi
v odborech, zdravotnim stavu ¢i sexudlni orientaci fyzické osoby. Za zvlastni kategorii
udaji jsou povazovany i genetické a biometrické udaje, které jsou zpracovavany za
ucelem jedine¢né identifikace fyzické osoby.

Spravce udaju: spravce osobnich udaji je kazdy subjekt, ktery urcuje ucel a prostiedky
zpracovani osobnich udaji, provadi jejich shromazd’ovani, zpracovani a uchovani.
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Zpracovatel osobnich udaju: zpracovatel osobnich udajii je fyzickd nebo pravnicka
osoba, ktera jménem spravce zpracovava osobni udaje. Zpracovatel miize provadét jen
takové operace s osobnimi udaji, kterymi jej spravce poveri nebo vyplyvaji u Cinnosti,
pro kterou byl zpracovatel spravcem povéten.

Treti strana: tieti stranou se rozumi fyzickd nebo pravnickd osoba, orgén vetejné moci,
agentura nebo jiny subjekt, ktery neni subjektem 0dajii, spravcem, zpracovatelem ani
osobou piimo podléhajici spravei nebo zpracovateli, jez je opravnéna ke zpracovani
osobnich udajt.

Zpracovanim osobnich udajii se rozumi jakdkoliv operace nebo soubor operaci
S osobnimi udaji nebo soubory osobnich udajt, ktery je provadén pomoci ¢i bez pomoci
automatizovanych postupd, jako je shromazdéni, zaznamenani, uspofadani,
strukturovani, ulozeni, pfizpiisobeni nebo pozménéni, vyhledavani, nahlédnuti, pouziti,
zptistupnéni pienosem, S$ifeni nebo jakékoliv jiné zpfistupnéni, sefazeni C¢i
zkombinovéni, omezeni, vymaz nebo zniceni.

Poverenec na ochranu osobmich udajii: povéfenec na ochranu osobnich udaji je
odborné kvalifikovand osoba jmenovana spravcem, kterd dohlizi na zpracovani
osobnich udaji, kontroluje soulad s pravidly nafizeni a chrani z4jmy subjektl. Je
kontaktni osobou pro subjekty tdaji a pro dozorovy organ.

Zverejnénym osobnim udajem je osobni Udaj zpfistupnény zejména hromadnymi
sdélovacimi prostfedky, jinym vefejnym sdélenim nebo jako soucdst vetejného
seznamul.

Cast druha
Zpracovavané osobni udaje

CL3
Zpracovavané osobni udaje

(1) AS zpracovava tyto udaje:

a) Identifika¢ni idaje a kontaktni udaje (tj. titul, jméno a piijmeni, datum narozeni,
rodné ¢islo, adresa trvalého pobytu, korespondenéni adresa, e-mail, telefonni ¢islo,
pro ucely:

- evidence v databazi informaé¢niho systému $koly, evidence v G¢etnim systému
Skoly, pro potfebnou organizacni evidenci studijni a ekonomickou v papirové
podobé a pro potieby spravované matrikou Ministerstva Skolstvi, mlddeze a
télovychovy ze zékona, pro potieby zdravotni pojistovny a dalSich instituci dle
platné legislativy,

- marketingové zasilani obchodnich nabidek ze strany Spravce,

- poskytnuti smluvnim partneriim Spravce.

b) Podobiznu a obrazové snimky (fotografie) poskytnuté Subjektem tdaji nebo
pofizené Spravcem na akcich potadanych Spravcem pro tcely:

- zvefejnéni podobizny na prikaz studenta AS a v informacnim systému Skoly,
za ucelem identifikace studenta pii zkouskach,

- zvefejnéni fotografii v tiSt€né firemni prezentaci Spravce (napf. Skolni
Casopis), propagacnich nebo jinych materidlech Spravce,

- zvefejilovani fotografii ve firemni prezentaci Spravce na webovych strankach
AS.



¢) Cislo ob¢anského prikazu, pro kontrolu totoznosti pii pfijimacim ¥izeni, dale pro
feSeni pojistné udalosti s pojistovnou (napf. uraz).

d) Utedné ovéfenou kopii maturitniho vysvédéeni, diplomu a dodatku k diplomu pro
ucely: pfijimaciho fizeni a dolozeni nejvyssiho vzdé€lani, které jsou podminkou
pfijeti ke studiu ze zakona.

2 Pro ucely zpracovani informacniho systému, ucetni, mzdové a personalni agendy
S vyuzitim uzivatelského programu a pro nezbytné zasahy do software opravnénou
spolecnosti (autor programu).

(3)  AS poskytuje informace o prubéhu studia vedlejSimu ucastnikovi smlouvy —
existuje-li.

(4)  Zdravotni stav je nepovinny udaj elektronické piihlasky véetné Zadosti o zvlastni
zachazeni z diivodu postizeni.

Cast treti
Zasady zpracovani osobnich udaji, opravnéné osoby

Cl 4
Zasady zpracovani osobnich udaji

(1) Zasady zpracovani vychazi z kapitoly 2 nafizeni. Osobni daje musi byt:

a) ve vztahu k Subjektu tdaji zpracovany zakonnym, korektnim a transparentnim
zpusobem,

b) shromazd’ovany pro urcité, vyslovné vyjadiené a legitimni ucely a nesméji byt
dale zpracovavany zplisobem, ktery je s t€émito tcely neslucitelny,

C) pifiméfené, relevantni a omezené na nezbytny rozsah ve vztahu K ucelu, pro ktery
jsou zpracovany,

d) ptfesné a v pfipad¢é potieby aktualizované, musi byt pfijata veSkera pfijatelna
opatfeni, aby osobni udaje, které jsou neptesné s piihlédnutim k aceltim, pro které
se zpracovavaji, byly vymazany nebo opraveny,

e) ulozeny ve formé umoznujici identifikaci subjektti udaji po dobu ne delsi, nez je
nezbytné nutné pro ucely, pro které jsou zpracovavany,

f) zpracovany zplsobem, ktery zajist'uje nalezité zabezpeceni osobnich udajt, véetné
jejich ochrany pomoci vhodnych technickych a organizacnich opatieni pied
neopravnénym €1 protipravnim zpracovanim a pied ndhodnou ztratou, zni¢enim
nebo poSkozenim.

(2) Citlivé osobni udaje podle ¢1.2 odst. 3 lze zpracovavat jen s pisemnym souhlasem

Subjektu udaji.

Cl5
Opravnéné osoby

(1) S osobnimi udaji mohou pfichazet do styku:
a) osoby, které jsou podle charakteristiky pfislusného zpracovani povéteny
vkladanim a likvidaci osobnich udajii,
b) osoby, které jsou nadiizeny osobam uvedenym v pism. a) ,
C) osoby, které zabezpeCuji organizacni, funkéni a technickou spravu zpracovani
udaji (spravci systémt, siti, referenti oddéleni ¢i utvari),



d) dalsi osoby, které jsou podle charakteristiky pfislusného zpracovani udaji
povéteny, aby tyto 0sobni tidaje vyuzivaly k plnéni svych ukoli.

(2) Osoby uvedené v odstavci 1 jsou povinny zachovavat ml¢enlivost o osobnich udajich
a o bezpecnostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpeceni téchto
udajt. Povinnost mlcenlivosti trva i po ukonceni pracovniho poméru, studia ¢i vykonu
prace.

Cast tieti
Odpovédnost osob zajiSt’ujicich ochranu osobnich udaji

CL6
Odpovédné osoby

(1) Postaveni rektora je dano zakonem, Statutem AS a ostatnimi vnitinimi predpisy AS.
Reditel AS jedna jako statutarni organ AS odpovédny za dodrZzovani zasad, pravidel a
postupt pii zpracovani osobnich tidajli v oblasti své ptisobnosti dané Statutem AS.

(2) Kvestor odpovida rektorovi AS za dodrzovani zasad, pravidel a postupd pii
zpracovani osobnich udajii realizovanych v oblastech své plsobnosti dané Statutem
AS.

(3) Prorektoti odpovidaji rektorovi AS za dodrzovani zasad, pravidel a postupt pfi
zpracovani osobnich udaji realizovanych v rdmci oblasti jejich ¢innosti.

(4) Vedouci kateder odpovidaji rektorovi AS za dodrzovani zasad, pravidel a postupti pfi
zpracovani osobnich udaji realizovanych v ramci oblasti jejich innosti.

(5) Ostatni akademicti pracovnici odpovidaji vedoucim kateder za dodrZzovani zasad,
pravidel a postupil pfi zpracovani osobnich udajl realizovanych v ramci oblasti jejich
¢innosti.

(6) Za dodrzovani zasad, pravidel a postupi pii zpracovani osobnich tidajt realizovanych
v ramci oblasti jejich ¢innosti odpovidaji pracovnici studijniho oddé€leni prorektorovi
pro vzdélavaci €innost, pracovnici ekonomického oddéleni odpovidaji kvestorovi a
ostatni pracovnici odpovidaji vzdy svému pfimému nadiizenému.

(7) Povéfenec na ochranu osobnich udaju dohlizi na zpracovani osobnich udaju,
kontroluje soulad s pravidly nafizeni a chrani zajmy subjektu. Organiza¢né je podfizen
vedeni organizace, jeho ¢innost v oblasti ochrany osobnich udajl je vSak nezavisla. Pti
své praci vyuzivéa agendy a komunikuje se vSemi odpovédnymi pracovniky.



Cast &tvrta

Zverejiovani a zabezpeceni osobnich udaju a jejich poskytovani tietim

stranam

CL7
Zverejiiovani osobnich udaji

(1) Zvetejnénim osobnich udaji se rozumi jejich zptistupnéni konkrétné neuréenym
osobam ¢i skupindm osob, zejména hromadnymi sdélovacimi prostfedky, jinym
vefejnym sd€lenim nebo jako soucast vefejného seznamu (napf. ve vefejné Casti
internetovych stranek AS)

(2) Osobni udaje chranéné podle této smérnice lze zvefejiiovat nejvyse v rozsahu:

a)
b)
c)
d)
e)
f)

9)
h)

jméno,

ptijment,

tituly,

fotografie,

pracovni zafazeni na AS,

zafazeni v organizacni struktuie AS,

zastavané funkce na AS,

kontaktni tdaje v souvislosti s AS (adresy pracovist, telefonni a faxova d¢isla,
e-mailové adresy),

zivotopis,

prubéh akademické kvalifikace,

podil na jednotlivych formach tvlirc¢i Cinnosti AS,

informace o vydanych publikacich,

vyuka uskute¢fiovana na AS,

akademické osobni www-stranky (tj. www - stranky zaméstnancl a studenti AS
souvisejici s jejich akademickym nebo studijnim ptisobenim na AS),

pfipadné dalsi udaje, které si zde subjekt o sobé zvetejnil sdm.

Subjekt Udaji ma pravo zvolit si konkrétni rozsah zvefejiovanych udaji
uvedenych pod pism. d), 1), a n), pfipadné tyto idaje nezvetejnit viibec.

(3) Udaje uvedené v odstavci 2 Ize zveiejiiovat pouze o Subjektech udajt, jez:

a)
b)

jsou zamé&stnanci AS;
jsou zaméstnanci ¢i studenti AS a aktualné plisobi v samospravnych akademickych
¢i poradnich orgénech AS.

(4) V ptipadé akademickych funkcionarti a vedoucich soucéasti AS bude zvefejnovani
osobnich tdaji upravovano individualng.

(5) V pripadé akademickych funkcionait a osob aktudlné pusobicich v samospravnych
akademickych ¢i poradnich organech AS, které nejsou v pracovnim poméru k AS,
bude zvetejnovani osobnich udaji upravovano individudlng.



CL8
Poskytovani osobnich tudaji tietim osobam

(1) Poskytovani osobnich tdaju tfetim stranam mimo AS se fidi touto smérnici, natizenim
a platnymi obecné€ zavaznymi pravnimi piedpisy.

(2) O kazdém poskytnuti osobnich tudaji tieti strané mimo AS musi byt pfedem pisemné
informovan povéienec se sdélenim rozsahu poskytnutych udaji, ucelu poskytnuti a
identifikaci tfeti strany.

(3) Za dodrzovani spravného postupu pii poskytovani osobnich udaju tietim osobam
mimo AS vsouladu stouto smérnici, nafizenim a platnymi obecné zavaznymi
pravnimi piedpisy je odpoveédny garant ustanoveny pro dany piipad/oblast zpracovani.
Neni-li pro dany ptipad/oblast zpracovani ustanoven garant, odpovidaji za dodrzovani
spravného postupu pii poskytovani osobnich udaji tfetim osobdm mimo AS vécné
ptislusné osoby uvedené v ¢l. 6.

Cast pata
Zakladni pokyny k aplikaci ochrany osobnich udaju

CL9
Zakladni pokyny

(1) V zajmu naplnéni zékonnych povinnosti a posileni ochrany osobnich udaju je
nezbytné nutné, aby zameéstnanci dodrzovali nasledujici praktické opatieni:

a)
b)

Pfi préaci s osobnimi udaji musi zaméstnanci v maximalni moZné mife vyuZivat
elektronickou agendu informa¢niho systému, ktera je na nové podminky upravena.
Pti ukladani dokumentti, které obsahuji osobni udaje vyuzivat uzamykatelné skiiné
Vv kancelafi, pofizovat jen nezbytné nutné mnoZzstvi kopii téchto dokumentli a pfi
nepotiebnosti je skartovat.

Pravidelné provadét skartaci nepotiebnych dokumentii obsahujicich osobni tdaje.
To se tyka dokumentil v listinné podobé€, dokumentl uloZenych na elektronickych
ulozistich, pevnych discich, flash discich a ostatnich nosic¢ich. Skartaci pomocnych
listinnych dokumentid v malém rozsahu si zajisti kazdé oddéleni ¢i Usek AS
prostiednictvim skartovaciho stroje samo. V piipadé pozadavku na skartaci vétsiho
mnozstvi papirovych dokumenti bezpe¢nou skartaci zajisti sprava objektu.
V ptipad€ poZadavku na skartaci elektronickych nosi¢li, provede skartaci oddéleni
ICT. Pokud se jedna o materialy, které maji byt archivovany, provede archivaci ¢i
skartaci pracovnik AS dle Spisového fadu AS.

(2) Kazdy zaméstnanec musi dbat na ochranu dokumentl s osobnimi udaji, zamezi ob&éh
téchto dokumentt bez vloZeni do obélek nebo jinych obalil a nebude zanechavat tyto
dokumenty na volné pfistupnych mistech. Pisemné prace, testy a jin¢ dokumenty,
které byly podkladem pro hodnoceni, si vyucujici uschova Vv uzamykatelné skiini,
zasuvce €1 na jiném zabezpeceném misté k tomu uréeném po dobu 30 dnti od zapsani
klasifikace do informac¢niho systému. V odivodnénych ptipadech mize byt tato lhita
prodlouZena.



1)
(2)
©)

(4)
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(3) Uzamykatelné skiiné ¢i zasuvky se vyuziji i v pfipadé ulozeni razitek, formularta
diplomt, dodatku k diplomu a ostatnich dokumentti, které jsou nutné chranit pred
zneuzitim.

(4) Pocitace a dalsi technické prostfedky, na nichZ jsou uloZena data obsahujici osobni
udaje chranéné podle této smérnice, musi byt zabezpeceny pied volnym piistupem
neopravnénych osob, zpravidla silnym ptistupovym heslem, uzamcéenim ¢i Sifrovanim.
Vedouci oddéleni ICT odpovida za to, ze kazdy pocitac, notebook, tablet, aj. ma
pridélené heslo a podporovany a aktualizovany operacni systém, podporované a
aktualizované programové vybaveni a nasazeny antivirovy program a firewall.
Zaméstnanec odpovida za pouziti tohoto hesla i na technice, kterd je svétena do
uzivani a tato hesla zasadn¢ nikomu nesdéluje. Zameéstnanec se v dobé nepiitomnosti
musi z pocitace, kde jsou uloZena data obsahujici osobni udaje odhlasit. V piipade, ze
ma zaméstnanec podezieni pii piijeti e-mailu, Ze se jedna o podvodny e-mail, ma
povinnost tento e-mail smazat bez otevieni.

(5) Nezvetejnovat fotografie a videa osob, piipadné si zajistit souhlas osob s jejich
zvetejnénim.

(6) Minimalizovat vyuzivani e-mailovych a cloudovych sluzeb pro ukladani osobnich
udaja.

(7) V pripadé, Ze opravnéna osoba nebo zaméstnanec AS zjisti nebo nabude podezieni, ze
by mohlo dojit nebo Ze doslo k poruseni zabezpeceni osobnich udaji, je povinen to
neprodlen¢ oznamit povéfenci a rektorovi AS.

(8) Ohlasovani pripadii poruseni zabezpeceni osobnich tdajii dozorovému organu (¢l. 33
nafizeni) a oznamovani pfipadi poruseni ochrany osobnich udajii subjektu (¢l. 34
nafizeni) provadi po pfedchozi konzultaci s rektorem povéienec.

Cast Sesta
Zavérecna ustanoveni

CL 10
Zavérefna ustanoveni
Kontrolu dodrzovani tohoto pokynu vykonava povétenec.
Tento pokyn nabyva platnosti dnem podpisu.

Tento pokyn rusi Pokyn rektora ¢. 11/2008 k opatienim k ochrané osobnich udaji podle
zakona 101/2000 Sb.

Tento pokyn nabyva ucinnosti dne 1. prosince 2018.

V Brné dne 23. listopadu 2018

doc. Ing. Zden¢k Sadovsky, CSc. v. ., rektor



